POLITICA DE PROTECCION DE DATOS PERSONALES

INTRODUCCION

El GRUPO BRAVO conformado por ECUAMINERALES / KEIKO / MINMETEC ECUADOR /
TRANSVICTORIA mediante este documento dispone las politicas adoptadas para garantizar la
seguridad y confidencial de la informacién, acceso controlado y la proteccion especifica de datos

personales.

MARCO LEGAL

Nuestra politica se basa en LaLey Organica de Proteccion de Datos Personales (Registro
Oficial Suplemento 459 del 26-mayo0-2021)

Asi también, constituye base legal, toda la normativa pertinente, de vigencia actual en el
ordenamiento juridico ecuatoriano, incluyendo el Reglamento a la Ley Organica de Proteccion
de Datos Personales, resoluciones vinculantes emitidas por la Superintendencia de Proteccion
de Datos y demas instrumentos juridicos aplicables.

POLITICAS

3.1. POLITICA DE CONTROL LOGICO

Objetivo: Limitar el acceso a personas autorizadas, segun su funcién y bajo el principio
de minimo privilegio.

cODIGO

DEFINICION

GESTION DE ACCESO / CONTROL DE ACCESOS

PDP-CL-01

PDP-CL-02

Acceso a sistemas
y redes

Acceso a sistemas
criticos.

Cuando se requiera acceso temporal a los sistemas, sera con autorizacion
documentada y revocacion al vencer el plazo. (Bitdcora de accesos).

Acceso permanente: Para empleados, basado en perfiles de acceso definidos por
rol (Inventario de cuentas y accesos).

Segregacion de redes: Implementar VLANs para separar servicios criticos de red
administrativa, empleados y WIFI de visitantes.

Implementacion de autenticacion multifactor (MFA) para acceso a sistemas criticos.

Prohibicién de compartir credenciales.

Cambio periddico de contrasefias, usuarios administrativos cada 3 meses y
usuarios finales cada 6 meses.

3.2. POLITICA DE GESTION DE LA INFORMACION

Objetivo: Proteger la informaciéon mediante respaldos y garantizar la confidencialidad.

cODIGO

DEFINICION

RESPALDOS DE INFORMACION / CONFIDENCIALIDAD

PDP-GI-01

PDP-GI-02

Respaldo de
informacion

Confidencialidad de
la informacion

Los respaldos de sistemas criticos se ejecutaran periédicamente de forma
automatica.

Se realizara verificacion periddicas de validez de respaldos.

Cada empleado es responsable de su informacion.

Existiran al menos dos copias de las bases de datos, una en ubicacién externa 'y
otra en almacenamiento local/interno.

Los respaldos que contengan datos personales o sensibles se protegeran mediante
cifrado.

Todos los empleados firmaran un ACUERDO DE CONFIDENCIALIDAD (NDA) al
inicio de la relacion laboral.

Todo proveedor o tercero que acceda a datos personales debera firmar un
ACUERDO DE CONFIDENCIALIDAD (NDA) y/o un CONVENIO PARA EL



ENCARGO DE TRATAMIENTO DE DATOS PERSONALES (DPA) antes de recibir
acceso.

3.3. POLITICA DE PROTECCION DE DATOS BIOMETRICOS

Objetivo: Establecer lineamientos de seguridad para datos biométricos tratados, conforme a

la LOPDP.
CODIGO DEFINICION MEDIDAS ESPECIFICAS
Acceso al equipo biométrico solo a personal autorizado (previa firma de ACUERDO
1 | DE CONFIDENCIALIDAD (NDA) y CONVENIO PARA EL ENCARGO DE
PDP-DB-01 | Control de accesos TRATAMIENTO DE DATOS PERSONALES (DPA).
a datos biométricos
2 | Registro obligatorio de todos los accesos. (Bitacora de accesos).
Las bases de datos que contengan plantillas biométricas deberan estar cifradas
ifrado de datos 3 mediante algoritmos seguros (AES-256 o superior).
PDP.DB.O2 | Cifradode
biométricos
4 | Las comunicaciones entre lectores biométricos y servidores deberan ir cifradas.
5 | Seguridad a los equipos que almacenan o procesan datos biométricos.
PDP-DB-03 Seguridad fisica
6 | Proteccion fisica de los lectores biométricos.
Minimizacion de Los equipos biométricos deben almacenar tunicamente plantillas (hash numérico) no
PDP-DB-04 7.
datos imagen.
Retencion y Al desvincular al empleado, el dato biométrico debe ser eliminado de forma segura
PDP-DB-05 L 8 o . - ]
eliminacién (maximo 30 dias después de la salida).

3.4. POLITICA DE ACCESO Y CONTROL DE LA INFORMACION

Objetivo: Limitar el acceso a los recursos de informacion mediante gestion de usuarios,
privilegios y autenticacién robusta.

cODIGO DEFINICION ACCESO / PRIVILEGIOS / AUTENTICACION / TERMINACION
1 Se mantendra un inventario de cuentas de usuario (Inventario de cuentas y
accesos).
PDP-AC-01 Cuentas de usuario 2 | Queda prohibido el uso de cuentas personales para gestiones de la empresa.
3 Queda prohibido compartir cuentas.
4 Los privilegios de acceso seran asignados segun las funciones del puesto
(Definicion de privilegios).
PDP-AC-02 Pr|n<:|p|_o_delmenor 5 Se reallzara una revision anual de los privilegios asignados para verificar su
privilegio necesidad.
6 | Todo cambio en privilegios debera ser documentado y autorizado.
7 Complejidad de contrasefias sera con un minimo 8 caracteres, incluyendo
mayusculas, mindsculas, nimeros y caracteres especiales.
PDP-AC-03 Autent|ca(3|on 8 | Prohibicion de contrasefias en blanco o por defecto.
(contrasenias)
9 | Activar la AUTENTICACION MULTIFACTOR (MFA) siempre que sea posible
Terminacion de la (1) Revocacion inmediata de todos bitacora de accesos.
PDP-AC-04 relacion laboral o )
contractual 4 | Actualizacion del inventario de cuentas.

3.5. POLITICA PARA DISPOSITIVOS MOVILES (BYOD Y MDM)

Objetivo: Regular el uso de dispositivos moviles personales para fines laborales, mitigando

el riesgo de fuga de datos.

CcODIGO

DEFINICION

MEDIDAS ESPECIFICAS

PDP-DM-01

Dispositivos moviles

1

Todos los dispositivos mdviles (personales o de empresa) que accedan a datos
personales o correo corporativo deberan tener solucion MDM (MOBILE DEVICE
MANAGEMENT).



2 | Borrado remoto en caso de pérdida o robo.

No compartir por WhatsApp informacién sensible de (datos financieros, crediticios,

3 i
contrasefas)
PDP-DM-02 WhatsApp 4 Obtener consentimiento previo del cliente para contacto comercial.
5 Al finalizar la relacién con el cliente, eliminar los chats que contengan datos
personales.
6 Permitir, en caso necesario, el borrado remoto de informacion corporativa si el
Politica general dispositivo se pierde o al finalizar la relacion laboral.
para EQUIPO
PDP-DM-03 PERSONAL 7 = Mantener las ultimas actualizaciones de seguridad del sistema operativo.

USADO PARA EL
TRABAJO (BYOD)
8  Tener activado el bloqueo.

3.6. POLITICA DE CONSENTIMIENTOS Y BASE LEGAL

Objetivo: Garantizar que todo tratamiento de datos personales cuente con una base legal
valida, priorizando el consentimiento informado, explicito y revocable.

cODIGO DEFINICION MEDIDAS ESPECIFICAS

PDP-CS-01 Consentimiento 1 = Todo empleado debera firmar un formulario de consentimiento
para empleados

Para clientes se obtendra un consentimiento para servicios de postventa,
seguimiento comercial, marketing, uso de imagen y geolocalizacion para logistica.

. Para clientes de crédito a mas de consentimiento general de clientes, se obtendra
Consentimiento

PDP-CS-02 ) 3 | consentimiento para consulta a burds, gestion de cobranza y verificacion de
para clientes

referencias.
4 El consentimiento se obtendra mediante un formulario fisico o digital al momento del
primer contacto con el cliente o en la solicitud de compra.
Consentimiento Al recibir una hoja de vida o en la entrevista, se solicitara al candidato la firma de un
PDP-CS-03 para prospectos y 5 | consentimiento para evaluar y almacenar sus datos durante 180 dias y posterior
hojas de vida eliminacion segura de no es seleccionado.
6 Antes de publicar cualquier foto o video de clientes, se obtendra una autorizacién

Consentimiento expresa de uso de imagen.

PDP-CS-04 | para uso de imagen

en redes sociales L . L
No se publicaran imagenes de menores sin autorizacion de sus padres o tutores.

PDP-CS-05 Derecho de 8 Todos los formularios de consentimiento incluiran un explicacion clara que indique al
revocacion titular la forma revocar su consentimiento en cualquier momento.

3.7. POLITICA DE ATENCION A DERECHOS ARCO

Objetivo: Establecer procedimientos claros para que los titulares puedan ejercer sus
derechos (Acceso, Rectificacion, Cancelacion, Oposicion, Portabilidad).

cODIGO DEFINICION PROCEDIMIENTO

Se habilitara el correo datos.personales@ecuamineralesgb.com como canal de

PDP-ARCO-0 . atencion exclusivo.
1 Canal de atencion

2  También se aceptaran solicitudes fisicas en las oficinas de la empresa.

PDP-ARCO-0 Plazos de

3 | Toda solicitud sera respondida en un plazo maximo de 15 dias habiles.
2 respuesta
El DELEGADO DE PROTECCION DE DATOS (DPD/DPO) recibiré la solicitud,
L verificara la identidad del titular, y coordinara con el area correspondiente para
PDP'A3RCO'O Progetdlmlento recabar la informacién o ejecutar la accién.
interno 5 Se mantendra un registro de todas las solicitudes ARCO con sus fechas y

resoluciones.



PDP-ARCO-0 Obligacion del

4 personal 6

Todo empleado que reciba o atienda de cualquier manera una consulta sobre datos
personales debera dirigirla a RESPONSABLE o DELEGADO DE PROTECCION DE
DATOS (DPD/DPO)

3.8. POLITICA DE GESTION DE INCIDENTES

Objetivo: Establecer procedimientos claros gestionar vulneraciones de seguridad.

cODIGO DEFINICION

PROCEDIMIENTO

Deteccion y reporte

PDP-INC-01 - 1
interno
2
PDP-INC-02 Evaluacion y
contencién
3
Notificacion a la
PDP-INC-03 Autoridad 3
4
PDP-INC-04 Notificacion al titular
afectado
5
6
PDP-INC-05 Registro y medidas
correctivas
7

Todo empleado que detecte una posible vulneracion (pérdida de dispositivo, acceso
no autorizado, filtracién, robo de informacion) debe reportarlo inmediatamente al
RESPONSABLE o DELEGADO DE PROTECCION DE DATOS (DPD/DPO).

Se evaluara la naturaleza de la vulneracion, datos afectados, numero de titulares

involucrados, riesgo para los derechos y libertades.

Se implementaran medidas de contencion inmediatas.

Si la vulneracioén constituye un riesgo para los derechos de los titulares, se notificara
a la Superintendencia de Proteccion de Datos en un plazo maximo de 5 dias desde
que se tuvo constancia (Art. 43 LOPDP).

Si el riesgo es alto, se notificara al titular afectado en un plazo maximo de 3
dias (Art. 46 LOPDP).

La notificacién incluira: naturaleza de la vulneracion, datos afectados, medidas
adoptadas, recomendaciones.

Todo incidente sera registrado en el formulario de Gestion de Incidentes (Doc.
Gestion de incidentes).

Se implementaran medidas correctivas para evitar recurrencia.

3.9. POLITICA DE RELACION CON ENCARGADOS DE TRATAMIENTO (PROVEEDORES)

Objetivo: Regular contractualmente el acceso a datos personales por parte de proveedores
y terceros, cerrando las brechas identificadas en el GAP.

cODIGO DEFINICION

Identificacion de

PDP-EC-01
encargados

Contratos con

PDP-EC-02 encargados (DPA) 2
PDP-EC-03 Transferenmas
internacionales

MEDIDAS

Se mantendra un listado actualizado de todos los proveedores que acttan

como ENCARGADOS de tratamiento.

Todo encargado de tratamiento debera firmar un CONVENIO PARA EL ENCARGO
DE TRATAMIENTO DE DATOS PERSONALES (DPA) y un ACUERDO DE
CONFIDENCIALIDAD (NDA).

Cualquier transferencia de datos a servidores en el extranjero debera contar con
garantias adecuadas. Y conocer la ubicacién exacta de los servidores.

3.10. TIEMPOS DE RETENCION Y ELIMINACION DE DATOS

Objetivo: Establecer plazos

maximos de conservacion de datos personales

procedimientos de destruccién segura.

TIPO DE DATO

TIEMPO DE RETENCION

y

Hojas de vida de candidatos no seleccionados 180 dias

Datos laborales de empleados activos

Vigencia de la relacion laboral

Datos laborales de empleados desvinculados Segun Normativas aplicables

Datos de salud ocupacional (examenes médicos) 10 afios (normativa de seguridad y salud)

Plantillas biométricas (huella)
Datos de clientes inactivos

Datos crediticios (burd, deudas)

Hasta finalizar la relacion laboral
Segun Normativas aplicables

Segun Normativas aplicables



Grabaciones de videovigilancia 30 dias (salvo vinculacién a una investigacion lega)

Datos de navegacion web (cookies) Segun Politica de Cookies



